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Abstrak

Kegiatan pengabdian masyarakat ini bertujuan untuk meningkatkan literasi dan kemampuan
teknis siswa jurusan Teknik Komputer dan Jaringan SMK Negeri 3 Balikpapan di bidang keamanan
siber. Metode yang diterapkan adalah pelatihan Aybrid yang menggabungkan penyampaian materi
konseptual dengan praktik simulasi langsung. Materi teori meliputi konsep dasar keamanan
informasi, jenis-jenis ancaman siber, serta prinsip perlindungan data. Sesi praktik difokuskan pada
simulasi serangan backdoor menggunakan lingkungan virtual dengan konfigurasi mesin penyerang
Kali Linux dan mesin korban. Peserta secara aktif terlibat dalam proses instalasi, konfigurasi, dan
observasi terhadap mekanisme serangan dan dampaknya. Hasil evaluasi menunjukkan pemahaman
peserta mengenai kerentanan sistem dan pentingnya langkah-langkah pencegahan. Kegiatan ini juga
berhasil menumbuhkan sikap kritis dan kolaboratif di antara peserta. Sebagai output, siswa
memperoleh bekal pengetahuan praktis yang langsung relevan dengan kebutuhan dunia kerja dan
persiapan magang di bidang jaringan dan sistem keamanan. Pelatihan ini membuktikan efektivitas
pendekatan learning-by-doing dalam pendidikan vokasi teknologi informasi.

Kata kunci: Teknik Komputer dan Jaringan, keamanan siber, simulasi serangan; pendidikan vokasi
Abstract

This community service activity aims to improve the literacy and technical skills of students
majoring in Computer and Network Engineering at SMK Negeri 3 Balikpapan in the field of
cybersecurity. The method used is a hybrid training that combines conceptual material delivery with
direct simulation practice. The theoretical material covers basic concepts of information security,
types of cyber threats, and data protection principles. The practical sessions focused on backdoor
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attack simulations using a virtual environment with Kali Linux configured as both the attacker and
victim machines. Participants were actively involved in the installation, configuration, and
observation of attack mechanisms and their impacts. The evaluation results showed a significant
improvement in participants' understanding of system vulnerabilities and the importance of
preventive measures. This activity also succeeded in fostering a critical and collaborative attitude
among participants. As a result, students gained practical knowledge directly relevant to the needs
of the workforce and internship preparation in the field of network and security systems. This training
proves the effectiveness of the learning-by-doing approach in information technology vocational
education.

Keywords: Computer and Network Engineering, cybersecurity, attack simulation; vocational
education

PENDAHULUAN

Literasi keamanan siber kini menjadi fondasi esensial dalam mempersiapkan individu
menghadapi tantangan dan risiko yang melekat pada interaksi digital (Yudistira et al., 2025). Hal ini
diperkuat oleh fakta bahwa minimnya pemahaman mengenai pentingnya menjaga data pribadi dan
cara menghadapi berbagai ancaman digital seringkali menjadi celah eksploitasi (Wijayanto, 2024).
Misalnya, ancaman seperti phishing, peretasan akun, dan penyalahgunaan data pribadi semakin
marak terjadi akibat rendahnya kesadaran dan pengetahuan digital di kalangan masyarakat (Revilia
& Irwansyah, 2020). Data pribadi, khususnya, menjadi aset krusial yang tidak boleh disebarluaskan
secara sembarangan guna mencegah tindak kejahatan siber.

Selain itu, meningkatnya ketergantungan pada teknologi digital dalam sektor pendidikan, yang
melibatkan penyimpanan dan pemrosesan data sensitif siswa dan guru pada platform daring, semakin
mempertegas urgensi literasi keamanan siber untuk melindungi dari pelanggaran data (Ardhana et
al., 2024). Oleh karena itu, integrasi edukasi keamanan siber dalam kurikulum pendidikan vokasi
menjadi krusial untuk membekali calon tenaga teknis dengan pemahaman yang komprehensif
mengenai perlindungan data dan mitigasi risiko siber (Syaddam, 2024). Kesadaran akan prinsip-
prinsip dasar keamanan siber, termasuk penggunaan kata sandi yang kuat, enkripsi data, dan
pembaruan sistem secara rutin, sangat penting untuk mencegah insiden keamanan (Wijayanto et al.,
2025). Kemampuan untuk mengidentifikasi dan merespons upaya kejahatan digital, seperti pencurian
identitas atau penyalahgunaan data, juga merupakan komponen integral dari literasi digital yang
efektif (Prakasa, 2020).

Siswa Sekolah Menengah Kejuruan (SMK), khususnya jurusan Teknik Komputer dan Jaringan
(TKJ), dipersiapkan untuk langsung terjun ke dunia kerja sebagai tenaga terampil tingkat menengah
(Prayitno et al., 2024). Kurikulum yang diterapkan umumnya menekankan pada kemampuan teknis
instalasi jaringan, konfigurasi perangkat, dan pemeliharaan sistem (Idris et al., 2025; Tengah et al.,
2022). Namun, aspek keamanan siber seringkali belum terintegrasi secara komprehensif dan praktis
dalam pembelajaran. Padahal, lulusan TKJ akan banyak berhadapan dengan infrastruktur jaringan
yang rentan terhadap berbagai bentuk serangan, mulai dari malware, phising, hingga eksploitasi celah
keamanan (Tandirerung et al., 2023). Kesenjangan antara kompetensi teknis yang diajarkan dengan
tuntutan keamanan di dunia kerja nyata dapat mengurangi daya saing dan kesiapan lulusan SMK.

Mitra dalam kegiatan pengabdian ini, yaitu SMK Negeri 3 Balikpapan, mengidentifikasi
kebutuhan mendesak untuk memperkuat kompetensi keamanan siber siswanya. Kebutuhan ini
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muncul dari masukan dunia industri mitra sekolah dan observasi terhadap tantangan yang dihadapi
alumni selama magang maupun bekerja (Endra et al., 2024). Siswa seringkali memahami teori
jaringan namun kurang siap menghadapi skenario nyata terkait pelanggaran keamanan data atau
serangan terhadap sistem yang mereka kelola (Afiansyah et al., 2022). Oleh karena itu, diperlukan
intervensi pembelajaran yang tidak hanya bersifat teoritis tetapi juga memberikan pengalaman
langsung (hands-on experience) dalam lingkungan yang terkendali dan aman (Marwati et al., 2025).

Berdasarkan latar belakang tersebut, kegiatan pengabdian masyarakat ini dirancang dengan
tujuan: (1) meningkatkan kesadaran dan pemahaman siswa TKJ SMK Negeri 3 Balikpapan mengenai
pentingnya keamanan informasi dan berbagai bentuk ancaman siber kontemporer; (2) memberikan
pelatihan praktis melalui simulasi serangan siber dasar menggunakan perangkat lunak virtualisasi
untuk mengilustrasikan mekanisme serangan dan dampaknya; serta (3) membekali siswa dengan
pengetahuan prosedural untuk melakukan pencegahan dan mitigasi awal terhadap ancaman
keamanan siber. Diharapkan, melalui kegiatan ini, siswa tidak hanya menjadi pengguna teknologi
yang pasif, tetapi juga menjadi praktisi yang kritis dan responsif terhadap isu keamanan digital,
sehingga meningkatkan nilai tambah kompetensi mereka menuju kesiapan magang dan dunia kerja.

Pendekatan pelatihan partisipatif dan eksperiensial yang diadopsi dalam kegiatan ini mengacu
pada Experiential Learning Theory yang dikemukakan oleh Kolb (Jurnal et al., 2025), yang
menekankan bahwa pembelajaran efektif terjadi melalui siklus pengalaman, refleksi observasi,
konseptualisasi, dan eksperimentasi aktif. Dalam konteks pendidikan vokasi, pendekatan ini
memungkinkan siswa tidak hanya memahami konsep keamanan siber secara teoretis, tetapi juga
mengalami langsung dinamika serangan dan pertahanan dalam lingkungan yang terkendali.

Secara metodologis, kegiatan ini mengadopsi pendekatan pelatihan partisipatif dan
eksperiensial (Purwawijaya et al., 2025). Kajian pustaka yang mendasari meliputi konsep information
security awareness, kerangka ethical hacking untuk pendidikan, serta efektivitas pembelajaran
berbasis simulasi dalam pendidikan vokasi teknik. Dengan menggabungkan teori dan praktik dalam
satu paket pelatihan intensif, kegiatan ini diharapkan dapat menjembatani kesenjangan antara
kurikulum sekolah dan dinamika keamanan siber di industri.

Program pengabdian ini berbeda dengan program pelatihan keamanan siber serupa di SMK
lainnya adalah fokus pada simulasi serangan backdoor yang jarang dipraktikkan secara langsung di
lingkungan sekolah karena keterbatasan infrastruktur dan kekhawatiran risiko keamanan. Dengan
memanfaatkan lingkungan virtual terisolasi, peserta dapat mengeksplorasi mekanisme serangan dan
dampaknya tanpa membahayakan jaringan sekolah atau perangkat pribadi. Selain itu, penyelarasan
materi dengan kebutuhan magang menjadi nilai tambah utama, di mana simulasi dirancang
berdasarkan masukan dari industri mitra sekolah mengenai kompetensi keamanan siber yang
diharapkan dari lulusan TKJ. Pendekatan ini tidak hanya meningkatkan literasi teknis siswa, tetapi
juga membentuk sikap kritis dan responsif terhadap ancaman digital yang relevan dengan dunia kerja.

METODE PELAKSANAAN

Kegiatan pengabdian masyarakat ini dilaksanakan dengan menerapkan metode pelatihan
partisipatif dan eksperiensial, yang dirancang untuk memastikan peserta tidak hanya memahami
konsep teori tetapi juga memperoleh pengalaman langsung melalui simulasi praktik. Pelaksanaan
dilakukan secara terstruktur melalui beberapa tahapan utama, sebagaimana ditampilkan dalam
Gambar 1.
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TAHAP PERSIAPAN . . .
—> Koordinasi dengan Mitra — Penyusunan Materi
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Gambar 1. Alur pelaksanaan kegiatan pengabdian

Diagram alir yang ditunjukkan pada gambar 1dikelompokkan kepada tiga bagian utama sebagai

berikut:
1. Tahap Persiapan; Tahap persiapan dilakukan selama dua minggu sebelum hari pelaksanaan.
Langkah-langkahnya meliputi:

a.

Koordinasi dengan Mitra: Tim pengabdi melakukan pertemuan dengan pihak SMK Negeri 3
Balikpapan, yang diwakili oleh koordinator jurusan TKJ, untuk melakukan diskusi,
menyepakati waktu, tempat, sasaran peserta (dua kelas TKJ), dan kebutuhan teknis. Selain itu
dalam sesi diskusi, data yang dibutuhkan untuk menunjang persiapan pelaksanaan pelatihan
diantaranya kurikulum yang diajarkan dan kompetensi siswa berdasarkan evaluasi kordinator
TKJ,

. Penyusunan Materi dan Modul: Materi pelatihan disusun berdasarkan analisis kebutuhan dan

kurikulum dasar keamanan siber. Modul dibagi menjadi dua bagian utama: (a) Buku Panduan
Teori yang mencakup pengantar keamanan siber, jenis ancaman, dan prinsip pertahanan; dan
(b) Petunjuk Praktikum simulasi serangan backdoor menggunakan VirtualBox, Kali Linux, dan
Windows 7. Untuk memastikan pembelajaran ini aman, semua dilakukan pada jaringan yang
terisolasi dengan memanfaatkan fools virtualbox. Hal ini mencegah virus untuk terhubung ke
jaringan nyata dilokasi pelatihan.

. Penyiapan Infrastruktur: Tim melakukan pengecekan dan penyiapan perangkat lunak yang

diperlukan (software image Kali Linux dan Windows 7, VirtualBox)

. Tahap Pelaksanaan; Kegiatan utama dilaksanakan pada Selasa, 9 Desember 2025, di kelas SMK

Negeri 3 Balikpapan, yang terbagi menjadi dua sesi paralel (Sesi I untuk TKJ 1 dan Sesi II untuk
TKJ 2). Struktur pelaksanaan setiap sesi adalah sebagai berikut:

a.

Pembukaan dan Pengantar: Dipandu oleh MC, berisi sambutan, penyampaian tujuan, dan
gambaran umum agenda pelatihan.
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b. Sesi Teori — Sosialisasi Konsep Keamanan Siber (60 menit termasuk pre-test dan post-test):
Pemateri menyampaikan materi secara interaktif dengan presentasi multimedia. Cakupan
materi meliputi: Konsep dasar Confidentiality, Integrity, Availability (CIA Triad); ancaman
siber umum seperti Malware, Phishing, Social Engineering, DDoS; Prinsip dasar pengamanan
diri dan system.

c. Sesi Praktik (60 menit) — Simulasi Serangan Siber

3. Tahap Evaluasi dan Pelaporan: evaluasi dilakukan secara formatif selama proses dan sumatif di
akhir kegiatan. Dalam pelaksaan evaluasi, tim pengabdi menggunakan fasilitas google form
dengan membuat kuis serta observasi langsung guna melihat kemampuan mengikuti langkah
simulasi, ketepatan konfigurasi.

Metode pelaksanaan yang sistematis ini memastikan kegiatan berjalan terarah, partisipatif, dan
mencapai tujuan yang telah ditetapkan, yaitu memberikan pengalaman belajar langsung yang
berdampak pada peningkatan kompetensi peserta.

PEMBAHASAN
1. Keterlibatan dan Pencapaian Pembelajaran Peserta
Kegiatan pengabdian masyarakat yang dilaksanakan di SMK Negeri 3 Balikpapan berhasil

mencapai tujuan yang telah ditetapkan. Pembahasan berikut menguraikan hasil analisis terhadap
pelaksanaan kegiatan, yang mencakup aspek partisipasi, pencapaian pembelajaran, dampak, serta
kendala dan solusi yang ditemui. Data dan observasi yang disajikan merujuk pada proses selama
sesi teori dan praktik, serta hasil evaluasi dari peserta. Tingkat kehadiran peserta mencapai 100%
dari total undangan yang meliputi dua kelas TKJ. Selama sesi berlangsung, antusiasme peserta
terlihat tinggi, khususnya pada saat sesi praktik simulasi keamanan siber. Interaksi selama sesi
tanya jawab menunjukkan bahwa peserta tidak hanya pasif menerima materi, tetapi aktif
mengajukan pertanyaan terkait kasus keamanan siber yang pernah mereka dengar atau alami
secara tidak langsung, seperti kasus penipuan phishing melalui media sosial. Hal ini
mengindikasikan bahwa materi yang disampaikan relevan dengan konteks pengalaman digital
mereka sehari-hari.
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Gambar 2. (a) Pemaparan materi dan (b) pendampingan dari setiap mahasiswa ke peserta
pelatihan.

Berdasarkan hasil observasi dan kuesioner post-test setelah pelaksanaan palatihan, terjadi
peningkatan pemahaman peserta dalam beberapa aspek kunci, namun kekurangan evaluasi tidak
membandingkan uji statistik:

a) Pemahaman Konseptual: Sebelum pelatihan, sebagian besar peserta hanya mengenal istilah
"hacker" dalam konteks negatif tanpa memahami metode serangannya. Setelah sesi teori, 85%
peserta (berdasarkan sampling respons), di mana ini bagian dari observasi langsung dengan
melempar pertanyaan dilakukan secara acak perkelas ini dapat menyebutkan minimal tiga
jenis ancaman siber (malware, phishing, dan social engineering) dan menjelaskan prinsip dasar
pencegahan. Per-kelas dilakukan pertanyaan untuk lima siswa dengan empat diantaranya
mampu langsung menjelaskan.

b) Keterampilan Praktis: Pada sesi praktik, sekitar 70% peserta berhasil menyelesaikan seluruh
tahap simulasi, mulai dari instalasi virtual machine, konfigurasi jaringan antara Kali Linux dan
Windows 7, hingga menjalankan dan mengamati serangan backdoor. Data ini akumulasi dari
penilaian instalasi virtual machine, mengkonfigurasi jaringan yang terisolasi, membuat
malware dan menanamkan backdoor dan observasi dampak setelah uji serangan dilakukan.
Peserta yang mengalami kendala teknis (30%) terutama terkait spesifikasi hardware komputer
yang kurang memadai, Penggunaan virtual machine terutama untuk kali linux cukup memakan
banyak sumber daya memori, Ketika perangkat terbatas dengan hanya memiliki spesifikasi
memori 4GB ini akan memperlambat kinerja hingga terkadang bisa menyebabkan system
utama berhenti. Dalam praktik ini dua sistem operasi dijalankan di virtual machine sehingga
beban memori yang harus dialokasikan setidaknya 8 GB. Namun tetap dapat mengikuti melalui
bimbingan langsung dari tim pendamping dan kerja sama dengan peserta lain. Kolaborasi ini
menciptakan lingkungan belajar yang saling mendukung (peer-assisted learning). Data
ditampilkan dalam bentuk gambar 3.
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ANALISIS HASIL PELATIHAN KEAMANAN SIBER
SMK NEGERI 3 BALIKPAPAN - 9 DESEMBER 2025

Pemahaman Konseptual Peserta Keterampilan Praktis Peserta
Setelah Pelatihan Hasil Simulasi Keamanan Siber

Tidak Paham 3+ Ancaman 15% Kendala Teknis
30.0%

Paham 3+ Ancaman 85% Berhasil Simulasi
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Malware
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RINGKASAN DATA HASIL PELATIHAN KEAMANAN SIBER
+ Pemahaman Konseptual: 85% peserta dapat menyebutkan minimal 3 jenis ancaman siber
« Keterampilan Praktis: 70% peserta berhasil menyelesaikan seluruh simulasi
* Ancaman yang paling dipahami: Malware (92%), Phishing (88%)
+ Kendala utama: Spesifikasi hardware (30% peserta mengalami kendala teknis)
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Gambar 3. Visualisasi data evaluasi peserta

2. Relevansi Kegiatan dengan Kebutuhan Magang dan Dunia Kerja

Salah satu fokus kegiatan adalah menyelaraskan materi dengan kompetensi yang dibutuhkan
dalam dunia kerja, khususnya persiapan magang. Dari diskusi dengan perwakilan guru TKJ,
diketahui bahwa industri mitra sekolah seringkali mengharapkan lulusan SMK yang tidak hanya
mampu mengkonfigurasi jaringan, tetapi juga memiliki kesadaran keamanan dasar. Simulasi yang
dilakukan memberikan gambaran nyata tentang kerentanan sistem yang tidak terupdate dan
kurang terproteksi, yang sering dijumpai di lapangan. Dengan demikian, peserta mendapatkan
awareness praktis yang langsung dapat diterapkan, misalnya dalam menjaga keamanan jaringan
lokal selama praktik kerja lapangan atau magang.

3. Analisis Kendala

Pelaksanaan kegiatan dihadapkan pada beberapa kendala teknis dan non-teknis, beserta
solusi yang diambil:

a) spesifikasi laptop menjadi hal utama menyebabkan beberapa unit lambat saat menjalankan dua
virtual machine secara bersamaan;

b) perbedaan kecepatan pemahaman peserta menyebabkan sebagian merasa tertinggal pada tahap
konfigurasi jaringan; dan

¢) waktu pelatihan yang terbatas.

Beberapa kendala yang kemudian dialami beberapa bisa diatasi, mulai dari sharing laptop
untuk menunjukkan hasil serangan yang dipraktikan, terkait dengan kecepatan pemahaman
membagi peserta ke dalam kelompok kecil yang dipandu oleh satu anggota tim HIMATI,
memastikan semua kelompok tetap pada fase yang sama.

4. Dampak terhadap Motivasi dan Rencana Tindak Lanjut

Di akhir sesi, banyak peserta yang menyatakan ketertarikan untuk mendalami keamanan
siber secara mandiri. Beberapa peserta bahkan meminta rekomendasi sumber belajar online dan
platform latihan (cyber range) untuk berlatih secara legal. Respon positif ini menjadi indikator
bahwa kegiatan berhasil memicu motivasi intrinsik peserta. Sebagai tindak lanjut, pihak sekolah
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berencana mengintegrasikan modul pelatihan singkat ini ke dalam kegiatan ekstrakurikuler atau
bootcamp khusus TKJ, dengan dukungan materi dari tim pengabdi.

(@) b
Gambar 4. Foto bersama diakhir sesi (a) kelas A dan (b) kelas B

Secara keseluruhan, kegiatan pengabdian ini membuktikan bahwa pendekatan pembelajaran
berbasis simulasi dan langsung praktik (hands-on simulation) sangat efektif untuk meningkatkan
kompetensi keamanan siber siswa vokasi. Hasilnya tidak hanya terukur dari peningkatan
pengetahuan, tetapi juga dari terbentuknya sikap kritis, kolaboratif, dan kesadaran akan tanggung
jawab sebagai calon profesional di bidang teknologi informasi.

KESIMPULAN

Berdasarkan keseluruhan pelaksanaan kegiatan, dapat disimpulkan bahwa pelatihan keamanan
siber ini berhasil mencapai tujuan yang ditetapkan. Kegiatan ini secara efektif meningkatkan
pemahaman konseptual peserta mengenai ancaman siber, di mana 85% peserta mampu
mengidentifikasi minimal tiga jenis ancaman siber beserta mekanisme pencegahannya setelah
mengikuti sesi teori. Pada aspek keterampilan praktis, sebanyak 70% peserta berhasil menyelesaikan
seluruh tahapan simulasi keamanan siber, meliputi instalasi virtual machine, konfigurasi jaringan,
dan eksekusi serangan backdoor dalam lingkungan terkendali. Kendala teknis yang dialami sebagian
peserta justru menjadi momentum pembelajaran kolaboratif melalui pendampingan teman sebaya dan
tim fasilitator. Hasil ini menunjukkan bahwa pendekatan pembelajaran berbasis simulasi dan praktik
langsung relevan dengan kebutuhan pengembangan kompetensi siswa SMK jurusan TKJ, khususnya
dalam mempersiapkan mereka menghadapi tantangan dunia kerja dan magang di bidang teknologi
informasi. Keberhasilan kegiatan ini juga membuka peluang pengembangan program berkelanjutan
dan integrasi materi keamanan siber ke dalam kurikulum tambahan maupun ekstrakurikuler di
sekolah mitra. Adapun saran untuk kegiatan selanjutnya mengingat beberapa keandala diamali maka
perlu Penyediaan laboratorium virtual (cyber lab) yang dapat diakses secara online untuk latihan
mandiri, Pengembangan modul pelatihan dengan tingkat kesulitan berjenjang (beginner to
intermediate) dan Pelatihan lanjutan khusus untuk siswa yang memiliki minat mendalam di bidang
cybersecurity. Secara keseluruhan, kegiatan ini telah mencapai tujuan yang ditetapkan dan
memberikan kontribusi nyata dalam meningkatkan kompetensi serta kesiapan siswa SMK Negeri 3
Balikpapan menghadapi tantangan keamanan siber di era digital.
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